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1. はじめに 

個人情報保護法上、個人情報ではないものの、取扱いに一定のつᚊが課される情報として

༏名加工情報がある。༏名加工情報とは、個人情報を加工して、ձ特定の個人を識別できな

い、ղඖの個人情報を復ඖできない、ようにしたものをいう。「特定の個人を識別できる」

とは、情報単体ཪは複数の情報を組み合わせて保存されているものから社会通念上そのよう

に判断できるものをいい、一般人の判断力ཪは理解力をもって生存する具体的な人≀と情報

の間に同一性を認めるに⮳ることができること、とされている。༏名加工情報は、個人情報

保護法の目的である情報に関する個人のᶒ利利┈を保護しつつ、情報の利活用をಁ進するこ

とを目的に定義された。Ᏺるべき個人のᶒ利利┈の実態にはㅖ説あるが、プライバシーᶒの

一種である「自ᕫ情報コントロールᶒ」が有力である。本研究は、2019 年 1 月から提供開

ጞண定の全ᅜがん登録情報の༏名໬された情報の提供を想定し、᪤存のリスクホ価技術を用

いて、がん登録という特Ṧな集団の個人データの持つプライバシーリスクを可視໬して理解

することを目的とした。 

 

2. 方法 

 プライバシーリスクのホ価には、᪤存の、確立されたホ価技術（ᰴ式会社富ኈ通研究所）

を用いた 1。このプライバシーリスクホ価技術は、個人情報の₃えい事件によるᦆᐖ㈺ൾの

複数の判例から設定された、個人情報価値の算定モデル「JO モデル」（NPO 法人 JNSA）を、

༏名加工情報向けに拡ᙇしたものである。JO モデルは、個人情報が₃えいした場合の個人

の⢭⚄的苦③レベル（Pレベル）と⤒῭的ᦆኻレベル（Eレベル）をそれぞれ大中ᑠの 3群

に分けて情報機ᚤ度（EPレベル）として定量໬し（図 1） 、さらにその個人情報の個人の

特定し易さを本人特定容易度として定量໬し、それらを᥃け合わせて㔠㢠としてプライバシ

ー౵ᐖリスクを表現する。 
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個人情報価値（円㸭人）=基礎情報価値�機

ᚤ情報度�本人特定容易度 

JO モデルの本人特定容易度は、Ặ名や㟁ヰ

␒号のない情報に対する算定値がどのような

༏名加工をしても一定になってしまい、༏名

加工情報のリスクホ価には適さない。そのた

め、プライバシーリスクホ価技術では、加工

されたデータの分ᕸや情報機ᚤ度に基づいて

本人特定容易度を算定するよう拡ᙇしている。

また、一般人がほᐹできない情報は「ほᐹ可

能性なし」と設定することで本人特定容易度

の算定の対㇟外にできる。よって、個々の情

報の EPレベルとほᐹ可能性の設定によって、 

ホ価結果がኚわる。 

 我々は、 2014 年のᒣ形県（人ཱྀ約 116୓人）のがん⨯ᝈ（10,542件）の研究目的提供情

報について、EPレベルとほᐹ可能性を設定し（図 1）、༏名加工の程度とプライバシーリス

クの関係について、個人情報価値によるホ価をヨみた。 

 ༏名加工は、独立行政法人等の保有する個人情報の保護に関する法ᚊについての࢞イドラ

インの「㠀識別加工情報」の加工基‽をཧ考として、近年、ȡӍ3 のȡ-༏名性が༏名性の

指標になりつつあることから、第 1 号の識別子である年㱋とఫ所について ȡӍ3 の༏名໬

を図ることを目標に、情報のᢳ㇟໬レベルをኚえて、その௚の情報がある場合をホ価した。

また、がん登録情報のうち⤒῭的ᦆኻリスクが最も高い情報を௬にがん⑓名として、ICD-10

の EPレベルを 22とした場合の個人情報価値のኚ動の程度も計 した。 

 

 

ᅗ 1 がん登録情報の EPࣞ࣋ࣝ 

ᅗ 2 ༏ྡຍᕤの⛬ᗘとࢡࢫ࣮ࣜࢩࣂ࢖ࣛࣉの㛵ಀ 
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3. 結果 

約 1୓件の 1年分のがん⨯ᝈデータの場合、基本的な༏名加工であるデ断᫬ఫ所のᕷ区⏫

ᮧ置き換え、年㱋の 10ṓ階⣭グループ໬だけでは、 ȡӍ3の༏名໬はまったく満たせない

ことが分かった（図 2）。一ᚊにデ断年に置き換えることにより、当初よりプライバシーリ

スクが約 31%ୗがることが分かった。年㱋については、⨯ᝈ数のᑡない 90ṓ代以上と 20ṓ

代以ୗをまとめても、10ṓ年㱋階⣭と比べてリスクの程度は同等であった。ఫ所について、

ᒣ形県の 35 ᕷ⏫ᮧ区分では特異な記述となりやすいᕷ⏫ᮧがฟ現することから、4 ་⒪ᅪ

に置き換えると、年㱋区分が 10 ṓ階⣭のままでもリスクがさらにୗがった。 

 

4. 考ᐹ 

がん登録情報は⭘⒆のᒁ在と種㢮の組み合わせだけでも 10୓件以上のため、ほᐹ可能性

ありの全属性に対してȡӍ3の༏名性を満たすことが難しく、高度に༏名加工の技術を適用

しない限り、高リスクにホ価されることが分かった。また、がん登録情報は、まれな事㇟（外

れ値）について基本的で効果的な༏名加工処理のうちの「๐除」を行うと、関心のㄪᰝ研究

が成立しない特性を持つ。今ᅇは機ᚤ情報度が高い属性を加工していないため、リスクは本

人特定容易度に比例しており、ICD-10 コード（⑓名）の E レベルの設定は個人情報価値に

大きく反ᫎしないことが分かった。さらに、このホ価技術では、側性の「両側」のように、

特定のᒁ在にのみ用いる区分は、全データ中ではᕼな㢖度のため、直感的な個人情報価値よ

りも高リスクにホ価されることが分かった。また、EP レベルは、属性単体の性質で決める

ため、複数の属性の組み合わせによって Pレベルが高くなるケース（男性の༸ᕢ⒴等）でも、

個人情報価値が正しく反ᫎされない場合があることが分かった。 

 

5. 結論 

᪤存のプライバシーリスクホ価技術を用いて、がん登録のように特Ṧな集団の༏名໬され

た情報でも、一般人の判断力や理解力による個人識別リスクについて、一定の判断基‽を提

供するだろうことを確認できた。がん登録にᚑ事する者、ㄪᰝ研究に利用する者は、がん登

録の情報は、本人への説᫂なく཰集され、同意なく第୕者に提供できる情報であることから、

ᅜẸの信頼を⿬ษることなく、プライバシーの保護と当ヱ情報を用いたㄪᰝ研究がもたらす

結果の公┈性のバランスに十分配៖して「༏名໬された情報」を取り扱う必要がある。 

 

――――――― 
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